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1. Wstep

Serwis stworzony jest w technologii REST. Parametry przekazywane musza by¢ w postaci JSON. Parametry zwracane
rowniez sa w postaci JSON.

Preferowany scenariusz generacji kluczy:
Utworzenie jednego klienta (dla firmy) i na tego klienta generowanie wszystkich licencji i porzadkowanie po swojej
stronie.

2. Metoda: Login

2.1. Dostep
https://api.gdata.pl/isp/IspRestApi

« Do weryfikacji uzytkownika potrzebny jest podpis, sktadajacy sie nastepujacych danych:
« Adres IP, z ktdrego robimy zapytanie

+ Znacznik czasowy - czas w sekundach od dnia 1.01.1970 wg czasu UTC

« Nazwa api - nazwa api, do ktérego chcemy sie zalogowac

« Nazwa uzytkownika

+ Hasto

W celu otrzymania danych dostepu, czyli : nazwy uzytkownika, hasta, kontraktu, kluczy API nalezy skontakto-
wac sie z dziatem technicznym lub BOK G DATA Software.

Podpis tworzymy nastepujaco: sktadamy wyzej wymienione dane w nastepujacej kolejnosci: ip + znacznik czasowy +
nazwa api + nazwa uzytkownika + hasto, nastepnie normalizujemy go do matych liter.

Nastepnie szyfrujemy otrzymana wartos¢ prywatnym kluczem APl wybranym przez nas algorytmem. Dostepne obec-
nie algorytmy to:

« HMACSHA1

« HMACMD5

« HMACSHA256

Aby zweryfikowad tozsamos$¢ i otrzymac token dostepu, nalezy przestac nastepujace parametry do metody. Parametry
musza implementowac nastepujacy interfejs:

interface ICredentials {
string UserName { get; set; }
string Password { get; set; }
string ApiKey { get; set; }
string Signature { get; set; }
string Uri { get; set; }
string TimeStamp { get; set; }
string ApiName { get; set; }
int SigType { get; set; }

}

Pola:

+ ApiKey - klucz publiczny API

« Signature - podpis wygenerowany wedtug podanego powyzej algorytmu

« TiimeStamp - warto$¢ w sekundach od 1.01.1970 do czasu obecnego, (podanego jako UTC)
« Uri - pozostawiamy puste

« ApiName - nazwa api, z ktérego wywotujemy metode

« Pole SigType ma nastepujace wartosci, odpowiadajgce uzytemu algorytmowi:

«0- HMACSHA1

«1-HMACMDS5

«2-HMACSHA256
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2.2. Przyktad wywotania API

class Credentials {
public SUserName; public SPassword; public SApiKey; public
SApiName;

public $Signature; public STimeStamp; public $SigType; public
SUri;
}

class Response {
public SAccessToken; public $SErrorCode; public SErrorMessage;

}

Scred =new Credentials();

Scred->UserName = ,uzytkownik’;

Scred->Password = ,hasto’;

Scred->ApiKey = ,klucz publiczny api’;

Scred->SigType = 2; //typ szyfrowania

Scred->ApiName = ks_plus’;

date_default_timezone_set(,Europe/London’);

Sdate =new DateTime();

Scred->TimeStamp = $date->getTimestamp(); //ustawienie wtasciwego timestampa
Sip =,154.333.XXX.XXX’ //XXXXX - ip, Z ktdérego wywotujemy metode

//konstruujemy string w celu podpisania go

Stoauth = strtolower(Sip.Scred->TimeStamp.’ks_plus’.Scred->UserName.Scred->Password);
/[tworzymy podpis

Scred->Signature = hash_hmac(,sha256’,utf8_encode(Stoauth),utf8_encode(,klucz prywatny api’));
//kodujemy jsonem

Sdata_string = json_encode(Scred);

//budujemy curl

Sch = curl_init(https://api.gdata.pl/IspRestApi/login);

curl_setopt(Sch, CURLOPT_CUSTOMREQUEST, ,,POST”);

curl_setopt(Sch, CURLOPT_POSTFIELDS, $data_string);

curl_setopt(Sch, CURLOPT_RETURNTRANSFER, true);

curl_setopt(Sch, CURLOPT_HTTPHEADER, array(

,Content-Type: application/json’,

,Content-Length: ,.strlen(Sdata_string)));

Sresult = curl_exec(Sch);

Sdec=json_decode(Sresult) ;

if (Sdec->ErrorCode == 0) echo Sdec->AccessToken;

else echo Sdec->ErrorMessage;

3. Metoda: Logout

https://api.gdata.pl/login/{token
Metoda HTTP: DELETE

3.1. Przyktad PHP

Stoken =
,E6O0E1D9B5B47037444E1F0573A4AADC1B7BD0C17F21A1BD6360B0CF593298533’

Sdata_string = json_encode(Stoken);

Sch=
curl_init(‘https://api.gdata.pl/login/E60E1D9B5B47037444E1F0573A4AADC1B7BDOC17F21A1BD6360B0CF593298533);
curl_setopt(Sch, CURLOPT_CUSTOMREQUEST, ,,DELETE”);
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curl_setopt(Sch, CURLOPT_RETURNTRANSFER, true);
Sresult = curl_exec(Sch);

Sdec=json_decode(Sresult) ;

if (Sdec->ErrorCode ==0) echo ,Poprawnie’;

else echo $dec->ErrorMessage;

4. Rejestracja Klienta

Metode wykonujemy jednorazowo - pod zwréconym identyfikatorem beda podpiete wszystkie generowane licencje.

Url: https://api.gdata.pl/ IspRestApi/user
Metoda http: POST

gdzie metoda przesytamy obiekt JSON:

{

»Contract”:”String content”,

»1oken”:”String content”,

,Cust”{
»DataUrodzenia”:”String content”,
»Email”:”String content”,
»Firma”:”String content”,
»Imie”:”String content”,
»KodPocztowy”:”String content”,
»KodRejestracyjny”:”String content”,
»Miejscowosc”:”String content”,
»NIP”:”String content”,
»Nazwisko”:”String content”,
»NrDomu”:”String content”,
»NrMieszkania”:”String content”,
»PESEL”:”String content”,
»Ulica””String content”,
»~Wojewodztwo”:”String content”

Minimalne wymagania - email

5. Alokacja klucza
Metoda HTTP: POST
https://api.gdata.pl/IspRestApi/ke

przesytamy obiekt
{
»Contract”:”String content”,
»Token”:”String content”,
»Customerld”:”String content”,
ltem”:{
»LicenceCount”:2147483647,
»ProductSymbol”:”String content”
}
}

Zwraca obiekt typu: AllocateKeyResponse (patrz pkt 7.)
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Opis:

« Contract - (guid) identyfikator kontraktu (umowy) na podstawie ktérej wykonywane beda operacje dla partnera.

Identyfikator dostarczany jest przez G Data.

« Customerld - (guid) identyfikator klienta zarejestrowanego w naszej bazie

« Token - token z autoryzacji
« Item - obiekt opisujacy produkt do alokacji klucza, gdzie::
o LicenceCount- ilo$¢ licencji (wieksza od 0)

o ProductSymbol - symbol uzyskany z cennika G Data metoda pobierania cen

6. Zmiana ilosci licencji klucza

Url: https://api.gdata.pl/IspRestApi/key

Metoda HTTP: PUT

W zapytaniu przesytamy obiekt jak ponizej:

{
»contract”:”String content”, -- identyfikator kontraktu, string
»1oken”:”String content”, -- token uzyskany z autoryzacji AP, string
»Key”:”String content”, -- klucz, ktérego zmiana dotyczy , string
»LicenceCnt”:214748364T - ilos¢ licencji, integer

}

7. Aktywacja /dezaktywacja licencji

7.1 Aktywacja:
Url: https://api.gdata.pl/IspRestApi/key

Metoda HTTP: PATCH

{

»contract”:”String content”, -- identyfikator kontraktu, string
»1oken”:”String content”, -- token uzyskany z autoryzacji API, string
»Key”:”String content”, -- klucz, ktérego zmiana dotyczy , string

}

7.2 Dezaktywacja

Url: https://api.gdata.pl/IspRestApi/key
Metoda HTTP: DELETE

{

»contract”:”String content”, -- identyfikator kontraktu, string
»1oken”:”String content”, -- token uzyskany z autoryzacji AP, string
»Key”:”String content”, -- klucz, ktérego zmiana dotyczy , string

}

8. Generacja certyfikatu dla klucza

Url: https://api.gdata.pl/IspRestApi/key/{TOKEN}/{CONTRACT}/{KEY}
Metoda HTTP: GET

Zwraca obiekt typu stream (PDF)
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9. Pobranie listy produktow dla kontraktu

Pobiera liste dostepnych produktéw dla kontraktu
Url: http://172.16.200.8:7004/IspRestApi/product {TOKEN}/{CONTRACT

Metoda: GET

Zwraca obiekt JSON:
{
»AccessToken”:”String content”,
,ErrorCode™0,
»ErrorMessage”:”String content”,
Hltems”:[{
,LicenceCount”:2147483647,
,PriceNetto”:12678967.543233,
,PriceNettoPerLicence”:true,
»ProductName”:”String content”,
»ProductSymbol”:”String content”
1
}

Items - tablica obiektéw opisujacych dostepny produkt

10. Zwracanie wartosci

Zwracane przez metody APl obiekty implementuja interfejs, zawierajacy pola:
string AccessToken - token dostepu

ErrorCodes ErrorCode - kod btedu

string ErrorMessage - opis btedu

Gdzie ErrorCodes to typ wyliczeniowy zdefiniowany nastepujaco:

{
OK=0,
SESSION_EXPIRED =1,
INVALID_TOKEN =2,
INVALID_PARAMETER =3,
INVALID_CREDENTIALS =4,
INVALID_API_CREDENTIALS =5,
LOGIN_EXISTS =6,
LOGIN_DOESNT_EXIST =7,
USER_DOESNT_EXIST =8,
WRONG_REG_NUMBER =9,
WRONG_SERIAL = 10,
ALREADY_REGISTERED =11,
PARTNER_DOESNT_EXIST=12,
INVALID_DOCUMENT =13,
USER_DISABLED = 14,
USER_BLOCKED =15,
KEY_DOESNT_EXIST =16,
ORDER_EXIST =17,
ORDER_CANCELLATION_NOT_ALLOWED =18,
NOT_REGISTERED =19,
MAC_KEY =20,
NETWORK_ERROR =21,
UANUTHORIZED =22,
UNKNOWN_REG_NUMBER =23,
OTHER =999
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10.1. Metoda Login

Zwraca obiekt

{
string AccessToken
ErrorCodes ErrorCode
string ErrorMessage

}

10.2. Metoda alokacji klucza

Implementuje wspdlny interfejs odpowiedzi i zawiera dodatkowe pola:
string ProgramName - zawiera nazwe programu

string Key - zawiera przydzielony klucz

10.3. Metoda pobierania listy produktow

Implementuje wspdlny interfejs odpowiedzi i zawiera dodatkowe pola:
List<PriceListltem> Items - zawiera liste dostepnych produktéw,

Zas obiekt typu PriceListltem jest zdefiniowany jak ponizej:

string ProductSymbol - symbol produktu

string ProductName - nazwa produktu

decimal PriceNetto - nieuzywany

bool PriceNettoPerLicence nieuzywany

int LicenceCount - ilo$¢ licengji

string ProductFriendlyName - przyjazna nazwa, zwykle opisuje grupe produktow

10.4. Metoda zwracajaca liste kluczy dla kontraktu

Implementuje wspdlny interfejs odpowiedzi i zawiera dodatkowe pola:
Keyltem[] Keyltems - zawiera tablice obiektow opisujacych klucz

Obiekt typu Keyltem jest opisany jak ponize;j:

string Key - klucz

string Product - nazwa produktu

int LicNumber - ilo$¢ licencji

string AllocDate - data alokacji klucza

10.5. Metody aktywacji / dezaktywacji klucza /zmiany ilosci licengji
Implementuja wspdlny interfejs odpowiedzi

10.6. Metoda tworzenia uzytkownika
Implementuje wspdlny interfejs odpowiedzi, dodatkowo zwraca pole
string CustomerUid - identyfikator nowego uzytkownika - GUID jako string
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